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簡介(說明本合作研究計畫之背景、動機、目的及重要性)
隨著具身智能（Embodied AI）技術的突破，視覺-語言-行動模型（Vision-Language-Action, VLA）已成為無人機（UAV）邁向高度自主化的核心關鍵。不同於傳統依賴預設航點或單一傳感器反饋的控制系統，VLA 模型透過整合大規模預訓練的視覺語義與語言邏輯，賦予 UAV 卓越的「開放詞彙導航」能力。這種技術優勢使得 UAV 能在無需事前地圖建模的陌生環境中，僅憑人類自然語言指令（如：「尋找建築物裡面的綠色受困者」）即可進行高層次推理與精準作業，在災難搜救、複雜巡檢與邊緣運算場景中展現出巨大的應用潛力。

然而，VLA 模型深度整合多模態資訊的特性，也使其暴露於前所未有的安全隱患之中。現有研究指出，深度學習架構先天極易受到對抗樣本（Adversarial Examples）的擾動，這在 VLA 模型中引發了更為複雜的潛在危險：
· 文本端（Textual Payload）： 惡意指令（Prompt Injection）可導致模型產生邏輯偏差，繞過預設的安全限制（Safety Alignment），進而將無人機導向禁航區或執行非授權的危險動作。
· 視覺端（Visual Perturbation）： 透過環境中細微的對抗性噪聲或實體貼片（Adversarial Patches），攻擊者能精準誤導模型對空間語義的感知（如將「障礙物」識別為「可行路徑」）。

對於在動態環境中高速飛行且具備高度物理慣性的 UAV 而言，任何微小的數位擾動都可能透過 VLA 模型轉化為錯誤的執行訊號（Action Tokens），即時引發嚴重的物理墜毀風險（Physical Crash Risk）。這種跨模態的連鎖反應，使得傳統單一維度的安全機制在安全攸關的部署環境下顯得力不從心。

鑑於上述挑戰，本計畫旨在構建一套針對UAV-VLA 系統的對抗性威脅研究與防禦框架，這對於推動具身智能從實驗室走向現實世界具有決定性的導向意義。研究重點包括：
1. 脆弱性邊界探測： 系統性分析 VLA 模型在動態飛行環境中，潛在的跨模態協同攻擊（Cross-modal Attack）手法與穩健性極限。
2. 穩健性決策優化： 研發基於穩健優化（Robust Optimization）與動態驗證機制之防禦框架。透過導入安全約束（Safety Constraints）與決策檢核流程，確保 UAV 輸出之動作指令與輸入語義、視覺感知在時空邏輯上達成高度契合，有效緩解對抗樣本誘導之錯誤偏差。
本合作研究計畫不僅致力於填補多模態具身模型安全性的學術空白，更在實際應用層面，為未來無人機在複雜、敵對或高度不確定環境下的端到端穩健性（End-to-End Robustness）提供關鍵的技術保障，確保人工智慧決策的完整性與公共安全。

計畫目標(應包含本合作研究計畫預期可達成或量化的目標)
本計畫旨在構建一套專為UAV-VLA設計的安全評估與防禦體系，透過基礎威脅建模、模型脆弱性分析到穩健決策框架的實作，達成關鍵的安全技術突破。首要目標在於建立一套 UAV-VLA 對抗性威脅基準庫，針對視覺感知與文本指令等不同維度的對抗樣本進行系統化分類，為評估 VLA 模型在無人機任務中的安全性提供標準化的數據基礎。

在建立基準庫的基礎上，本研究將深入分析對抗樣本於 VLA 模型中的潛在影響。透過探討惡意擾動如何干擾模型從輸入語義到行動輸出的映射過程，本計畫將揭示模型在執行導航或作業任務時產生決策偏差的關鍵機制。針對分析所得之脆弱性，本計畫將進一步開發具備防禦機制之穩健決策框架（Robust Decision Framework），透過導入穩健優化演算法與決策檢核流程，實質提升 VLA 模型對於對抗樣本的穩健性，確保無人機在受干擾環境下仍能保持正確的決策邏輯。

最後，為驗證研發技術之有效性，本計畫將建置無人機任務模擬與安全驗證平台。該平台將以程式模擬（Program-level Simulation）為核心，整合 VLA 模型接口與簡易的無人機動力模型，建立一套可重複測試的閉迴路驗證環境。透過此模擬平台，本研究將能嚴謹驗證防禦框架在對抗情境下對於保護決策正確性的實際效果，為未來具身智能無人機的安全部署提供理論支撐與實驗依據。

計畫範圍(說明本合作研究計畫所需執行之項目)
本計畫之執行範圍涵蓋從環境建置、威脅建模、算法開發到模擬驗證之完整流程，具體執行項目如下：

	1. 無人機任務環境與數據採集建置，本階段旨在構建基礎的研究環境。執行項目包括：

	
	開發環境部署： 搭建基於深度學習框架（如 PyTorch）的 VLA 模型推理環境，並整合無人機動力學之程式模擬介面。

	
	導航與作業場景設計： 定義無人機之基本任務情境（如目標搜尋、路徑跟隨），並採集對應之視覺特徵與文本指令數據，作為安全測試之基準輸入。

	2. UAV-VLA 對抗性威脅建模與影響分析，針對 VLA 模型的端到端（End-to-End）特性，進行系統化的風險評估：

	
	對抗樣本生成與分類： 開發並實作針對對抗樣本輸入之生成演算法，建立對抗性威脅基準庫。

	
	模型行為漏洞分析： 觀測 VLA 模型在受擾動狀態下的神經網路活化狀態與輸出分佈，量化分析對抗樣本如何導致從「語義理解」到「動作輸出」的邏輯偏差。

	3. 穩健決策框架之演算法開發與優化，針對分析所得之脆弱性，開發核心防禦技術：

	
	穩健訓練與優化機制： 研究並導入穩健優化（Robust Optimization）技術，調整模型權重以提升其對於輸入擾動的容忍度。

	
	決策邏輯檢核流程： 設計輕量化的決策過濾機制，在動作指令輸出前進行邏輯一致性檢查，過濾掉可能導致物理風險的異常動作指令。

	4. 軟體模擬驗證與安全性評估，透過程式模擬環境驗證本計畫防禦方案之有效性：

	
	閉迴路模擬測試： 在軟體模擬環境中執行受攻擊下之無人機任務，對比防禦前後之任務成功率、航點偏離距離等關鍵指標。(目前參考AirSim、OpenUAV等平台)

	
	運算性能與時延評估： 測量防禦機制導入後對模型推理速度之影響，確保其符合無人機即時控制之效能要求。

	5. 針對計畫內容舉行例行會議：

	
	例行會議：每兩週舉行研究團隊內部例行會議，由主持人與研究團隊針對當前計畫相關問題進行討論。此外，預計一個月一次與其他老師進行同步會議。




預期成果(說明在執行期限內應完成之工作項目/成果及交付時程)
本計畫預計在執行期限內完成以下工作項目，並依序交付相關研究成果：
1. UAV-VLA 安全基準測試集（Benchmark Data）： 
包含針對無人機任務設計的對抗樣本，以及對應的標註數據。預計採集超過 10,000 筆涵蓋多樣化環境擾動之原始飛行數據。並透過對抗性擾動演算法，篩選並標註至少 1,000 筆足以引發模型決策偏離之關鍵樣本，以構建具備高難度與高辨識度之 UAV-VLA 安全評估基準。
2. 穩健防禦決策框架： 
實作具備穩健優化與決策檢核功能的 Python/PyTorch 程式原始碼，可整合至現有 VLA 模型推理流程中。
3. 任務模擬與驗證平台原始碼： 
包含無人機模擬介面(目前參考AirSim、OpenUAV等平台)、自動化攻擊測試腳本及安全性評估數據視覺化工具。
4. 學術論文發表： 
預計於人工智慧、電腦視覺或機器人相關領域之國際頂尖會議（如 CVPR, ICRA, IROS）或知名期刊發表高品質論文1篇。
5. 人才培育成果： 
預計培訓具備安全性與無人機模擬技術之研究生，提升國內相關產業之研發能量。
執行方式(包括計畫時程、計畫分工方式、執行事項，但不限於前述項目)
表1. 進度甘特圖
	時程

工作項目
	115年

	
	1月
	2月
	3月
	4月
	5月
	6月
	7月
	8月
	9月
	10月
	11月
	12月

	M1.文獻蒐集與整理
	
	
	
	
	
	M1
	
	
	
	
	
	

	M2.環境建置與基準資料集採集
	
	
	
	
	
	M2
	
	
	
	
	
	

	M3.對抗樣本分析與建模
	
	
	
	
	
	
	
	M3
	
	
	
	

	M4.穩健決策框架開發/調整
	
	
	
	
	
	
	
	
	
	M4
	
	

	M5.模擬與驗證平台開發
	
	
	
	
	
	
	
	
	
	
	M5
	

	M6.研究報告撰寫
	
	
	
	
	
	
	
	
	
	
	M6
	




表2. 查核點一覽表
	重要查核點
	查核日期(月/日)
	查 核 事 項
	是否為提交之交付項目

	M1
	6/31
	文獻蒐集與整理
	是，併入期末報告

	M2
	6/31
	環境建置與基準資料集採集：
採用 Python 建立 VLA 模型之推理介面，並撰寫基礎無人機動力學模擬腳本。針對目標搜尋等任務，定義視覺與文本之基準輸入數據。
	否

	M3
	8/30
	對抗樣本分析與建模：
利用對抗性擾動演算法（如 FGSM 或 PGD）針對 VLA 模型的權重特性進行攻擊模擬，並分析擾動如何導致模型輸出錯誤的行動代碼（Action Tokens）。
	是

	M4
	10/30
	穩健決策框架開發/調整：
實作穩健優化演算法，並針對無人機任務之物理邏輯，設計具備時空一致性的決策過濾模組。
	是

	M5
	11/30
	模擬與驗證平台開發：
將防禦框架整合至程式模擬環境中，執行多組受攻擊任務測試，並量化評估任務成功率與運算時延。
	是

	M6
	11/30
	期末報告
	是



表3. 計畫分工方式
	類別
	在本研究計畫內擔任之具體工作性質、項目及範圍 
	每週平均投入工作時數比率（%）

	主持人
	規劃計畫主軸與研究方向，進行計畫分工，監督計畫執行進度，彙整整體研究成果
	30%

	研究助理/研究生
	負責 VLA 模型部署、對抗樣本生成算法實作、模擬平台程式編寫、以及各項對抗實驗之數據蒐集。
	70%




計畫期程及預估計畫總經費
計畫執行區間：115年04月01日 至 115年12月15日 
總經費：680,000元


驗收標準(含教育訓練) (詳述驗收項目、交付形式、內容及時程等)
本計畫之驗收將依據預期成果之達成度進行評估，具體驗收項目、交付形式與時程如下：

表4.驗收標準
	驗收項目
	交付形式
	內容說明
	交付時程

	期末研究報告
	紙本、光碟/隨身碟 1 份
	包含 VLA 對抗樣本影響分析、穩健決策框架之演算法設計、模擬實驗結果及技術轉移評估。
	計畫結束當月 (M12)

	UAV-VLA 基準資料集
	光碟/隨身碟(電子檔)
	包含計畫開發之對抗性擾動資料庫，及其對應之標註。
	計畫結束前 (M12)

	穩健防禦與模擬平台原始碼
	光碟/隨身碟(電子檔)
	包含 VLA 決策防禦模組、無人機模擬介面、以及自動化測試流程之原始碼。
	計畫結束當月 (M12)

	系統技術說明書
	電子檔 (PDF)
	詳述軟體安裝環境配置、各功能模組之調用介面及實驗平台之操作指南。
	計畫結束當月 (M12)



技術能力需求(請詳述所需要之技術能力或專長)
1. 人工智慧與深度學習開發能力
	- 深度學習框架實務：需熟練操作 PyTorch 或 TensorFlow 等主流框架。
	- 多模態模型知識：需具備 Vision-Language 模型之基礎知識，理解視覺特徵提取（如 ViT）與語義嵌入（Embedding）之運作機制。
	- 對抗性機器學習：需具備生成對抗樣本（如 PGD, FGSM 攻擊）與開發防禦演算法（如 Robust Optimization）之技術背景。
2. 程式模擬能力
	- 模擬平台開發與介面整合：具備開發或維護無人機程式模擬環境之能力，能處理模型輸入（感測數據）與輸出（動作指令）之間的閉迴路回饋邏輯。
	- 無人機動力學與控制：需具備基本的無人機飛行物理模型知識（如四旋翼運動學）。
3. 軟硬體架構與系統整合能力
	- GPU運算資源配置：具備 GPU 計算伺服器之環境架設經驗（如 CUDA、CUDNN 配置），確保 VLA 模型推理之效能符合研究需求。
	- 系統架設與版本控制：熟悉 Linux 作業系統開發環境，並能利用 Git 等工具進行版本管理，確保多模態數據集與軟體模組之開發品質。
4. 學術分析與技術撰寫專長
	- 數值分析與評估：具備對實驗數據進行統計分析之能力，能精確量化對抗樣本對模型效能（如成功率、偏差距離）之影響。
	- 技術文件編寫：具備撰寫高品質學術論文、技術說明書及期末研究報告之專業敘事能力。
