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115年度合作研究計畫建議書徵求文件
1、 簡介(說明本合作研究計畫之背景、動機、目的及重要性)
在地緣政治風險與極端環境應變需求日益升高的國際情勢下，搭載邊緣人工智慧（Edge AI）的無人載具已成為重要技術方向，其具備低延遲、即時感知與自主判斷等特性，於多元任務情境中具有高度應用潛力。目前國際間正加速以 ROS 2 及 DDS（Data Distribution Service）標準建構自主機器人系統，美國、歐洲及日韓皆積極投入相關領域，顯示產業正朝向智慧自主、跨域應用與資安強化方向發展。我國政府亦透過相關政策鼓勵業界投入相關研究，國內亦逐步累積 ROS 2 平台之應用觀察與文獻成果。
儘管國內已具備資通訊基礎，但在邊緣 AI 與 ROS 2 平台相關研究上仍面臨若干挑戰。首先，國內多數自主系統仍高度依賴國際開源平台，對於本土化資安議題分析方法、案例整理流程與研析能量之累積仍有待加強。其次，現階段國內對 ROS 2 平台中介安全層面的公開研究與比較資料仍相對不足，對於 SROS 2 等既有機制之適用條件、效能影響與風險樣態，尚缺乏系統性文獻整理與案例研析資料。
隨著國際資安議題日益受到重視，如何掌握無人載具與機器人通訊協定之風險樣態、既有防護機制之適用條件，以及相關研究重點，已成為產業發展的重要基礎。若我國能及早建立本土化之 ROS 2 結合 AI 資安研究能量與文獻研析方法，將有助於提升國內自主無人載具產業之技術理解與規劃基礎，並支撐後續安全可靠供應鏈之研究方向。

2、 計畫目標(應包含本合作研究計畫預期可達成或量化的目標)
本合作研究計畫目的在針對目前國內 ROS 2 平台於中介安全領域之相關議題進行研究分析。計畫將聚焦於既有安全機制之文獻整理、威脅樣態分析與案例比較研析，作為後續資安檢測規範與評估作法之研究基礎。針對 SROS 2 在安全性配置、潛在風險樣態與防護原理等面向，進行系統性研究與文獻分析，藉由學界在理論分析與研究整理上的優勢，補充產業端對安全機制本質與攻防行為的深入理解。

3、 計畫範圍(說明本合作研究計畫所需執行之項目)
1. ROS 2 無人載具運作情境與威脅議題研析
本階段將以既有 ROS 2 無人載具相關資料、文獻與研究條件為基礎，進行代表性運作情境之分析，並釐清飛控系統、邊緣運算模組與地面控制站之系統邊界，整理資料流、控制訊號與通訊協定之交互關係，作為後續威脅議題研析之依據。
在此基礎上，將導入 STRIDE 威脅分析方法，針對身份偽裝、資料竄改、拒絕服務與權限提升等潛在風險進行系統性建模，提出風險矩陣與攻擊面分析結果，作為後續研究研析之依據。
2. 代表性資安事件案例蒐集與風險探討
本階段將透過代表性資安事件、公開案例與相關文獻之蒐集整理，探討 ROS 2 無人系統在不同條件下可能面臨之潛在脆弱性。主要研究項目包含：
(1) 遠端入侵案例蒐集與情境研析
(2) 未授權 Topic 發布案例整理
(3) 惡意 ROS 2 節點與資料暴露風險探討
(4) 地面站偽裝與中間人風險案例研析
透過公開案例、文獻內容與既有研究結果之比對，整理潛在弱點、風險樣態與可能影響，彙整研究分析結果，作為後續安全性研析之依據。
3. 本階段將針對 ROS 2 DDS Security 與 SROS 2 等既有安全機制進行文獻整理、適用條件比較與研析。研究內容包含：
(1) 憑證式節點身份驗證機制文獻整理
(2) DDS Security 加密通訊機制比較研析
(3) 系統性能影響與防護效果文獻彙整
並透過文獻與案例之比較研析，整理既有安全機制於不同條件下之適用情境、限制條件與實務參考價值。

※前述計畫範圍如涉及資通系統之開發、維運，合作單位應依「資通系統防護基準控制措施」(詳附表)完成指定控制措施(提醒：新開發系統須先進行資通系統防護需求分級)。

4、 預期成果(說明在執行期限內應完成之工作項目/成果及交付時程)
	項次
	工作項目/成果
	交付時程

	1
	ROS 2 無人載具運作情境與威脅議題研析文件
	12/15

	2
	未授權 Topic 發布案例整理與分析報告
	12/15

	3
	惡意 ROS 2 節點與資料暴露風險分析報告
	12/15

	4
	DDS Security 機制文獻整理與比較分析
	12/15

	5
	身分驗證與加密防護機制文獻分析報告
	12/15

	6
	國內外研討會或期刊論文一篇
	12/15

	7
	期末研究成果彙整與說明
	12/15



※前述成果如有專利構想或專利申請產出時，需注意專利申請之新穎性(novelty)。因凡經公開發表之研發成果，如擬申請專利，須於公開發表後6個月內完成，前述成果如是以論文方式公開發表，將無法取得大陸與歐盟等國之專利。
     
5、 執行方式(包括計畫時程、計畫分工方式、執行事項，但不限於前述項目)
由本會提供細部需求、參考資料與研究所需條件說明，執行單位依據委託內容進行文獻蒐集、議題分析與報告整理。執行單位應自行確認研究成果符合本委託計畫之需求，並於計畫執行期間每月至少召開一次會議，以瞭解執行進度與狀況。
	項次
	計畫時程
	執行事項
	內容

	1
	1/1-5/31
	文獻蒐集與研讀
	文獻蒐集與研讀整理

	2
	5/1-9/30
	ROS 2相關文獻研析
	ROS 2相關文獻研析，包含：
· 未授權 Topic 發布案例整理與分析報告
· 惡意 ROS 2 節點與資料暴露風險分析報告
· DDS Security 機制文獻整理與比較分析
· 身分驗證與加密防護機制文獻分析報告
· 期末研究成果彙整與說明
· 國內外論文一篇

	3
	10/1-12/15
	研究報告撰寫
	期末報告



6、 計畫期程及預估計畫總經費
計畫執行區間： 115 年 01 月 01 日 至 115 年 12 月 15 日 
總經費：600,000元
    
7、 驗收標準(含教育訓練) (詳述驗收項目、交付形式、內容及時程等)
	項次
	驗收項目
	交付形式
	內容(說明成果內容及通過驗收的標準)
	時程

	1
	期末報告
	電子檔
	· ROS 2 無人載具運作情境與威脅議題研析文件
· 未授權 Topic 發布案例整理與分析報告
· 惡意 ROS 2 節點與資料暴露風險分析報告
· DDS Security 機制文獻整理與比較分析
· 身分驗證與加密防護機制文獻分析報告
· 國內外研討會或期刊論文一篇
· 期末研究成果彙整與說明
	12/15



8、 技術能力需求(請詳述所需要之技術能力或專長)
· 具研究分析與文獻整理能力
· 需要有資訊安全研究能力
· 需要有網路通訊分析能力

